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DATASKYDDSPOLICY - interna riktlinjer for hantering av
personuppgifter

Syftet med denna policy

Policyn beskriver pa ett 6vergripande plan hur Svalévs kommun, for vilka syften
och pa vilket satt kan behandla personuppgifter.

Alla individer vars personuppgifter behandlas inom ramen fér Svaldvs kommuns
verksamhet ska vara trygga med hur vi hanterar deras uppgifter.

Denna policy ska sakerstalla att Svalévs kommun:

o foljer gallande dataskyddslagstiftning
e lagrar och hanterar personuppgifter pa ett korrekt och enhetligt satt
e kommunicerar tydligt och 6ppet gallande hur personuppgifter hanteras i

verksamheten
¢ kan tillmétesga anstalldas, allmanhetens och andra intressenters
rattigheter
o skyddar den egna verksamheten mot hot och darmed minimerar
integritetsrisker
Omfattning

Policyn har tagits fram av dataskyddsansvarig/dataskyddsombud och omfattar
all behandling av personuppgifter som utférs inom Svalovs kommun.

Denna policy galler samtliga, oavsett vems personuppgifter som Svalévs
kommun behandlar och oavsett sammanhang. Policyn kompletteras med
riktlinjer och rutiner fér informationssakerhet samt andra specifika verksam-
hetsomraden.

Riktlinjerna ska efterlevas av ledning, anstallda och av andra personer som
arbetar pa uppdrag av eller under éversyn av Svaldvs kommun, exempelvis
konsulter eller partners.

Gadllande dataskyddslagstiftning

Hanteringen av och skyddet for personuppgifter regleras dvergripande av EU:s
allmanna dataskyddsférordning (GDPR - Europaparlamentets och radets
férordning [EU] 2016/679) samt kompletterande svensk lagstiftning i form av
dataskyddslagen och tillhérande férordning (SFS 2018:218 och SFS 2018:219).
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Viktiga begrepp och definitioner
Personuppgift ar all information som kan anvandas for att identifiera en enskild
person, direkt eller indirekt. Begreppet personuppgifter inkluderar:

Namn

Personnummer

E-postadress

Telefonnummer

IP-adress

Kundnummer

Bilder (pa personer)
Anstallningsnummer
Ljudupptagning/rost
Registreringsnummer for fordon
Fastighetsbeteckning

Uppgift om part i tvistemal/brottmal

| den man kénsliga personuppgifter forekommer i Svalévs kommuns
verksamhet galler sarskilda regler for dessa. Kansliga personuppgifter ar:

Uppgifter som avsléjar ras eller etniskt ursprung,

Uppgifter som avslojar politiska asikter,

Uppgifter som avslojar religios eller filosofisk dvertygelse,
Uppgifter om medlemskap i fackférening,

Uppgifter om halsa,

Uppgifter om sexualliv eller sexuell laggning,

Genetiska uppgifter, och

Biometriska uppgifter for att entydigt identifiera en fysisk person.

Behandling av personuppgifter i Svalovs kommun

| uttrycket behandling av personuppgifter inkluderas allting som gérs dar
personuppgifter forekommer, exempelvis administration av, kommunikation
med och lagring av sadana uppgifter for olika &ndamal och i olika
sammanhang.

Vid behandling av personuppgifter ska féljande grundlaggande principer
tillampas i enlighet med artikel 5 i dataskyddsfoérordningen:

e Laglighet, korrekthet och 6ppenhet - uppgifterna ska behandlas pa
ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade.

e Andamalsbegrinsning - de ska samlas in for sarskilda, uttryckligt
angivna och berattigade andamal och inte senare behandlas pa ett satt
som ar oférenligt med dessa andamal. Ytterligare behandling for
arkivdndamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal i enlighet med artikel 89.1
ska inte anses vara oftrenlig med de ursprungliga andamalen.

o Uppgiftsminimering - de ska vara adekvata, relevanta och inte for
omfattande i férhallande till de &ndamal for vilka de behandlas.

e Riktighet - de ska vara riktiga och nédvandigt uppdaterade. Alla rimliga
atgarder maste vidtas for att sakerstalla att personuppgifter som ar
felaktiga i forhallande till de andamal for vilka de behandlas raderas
eller rattas utan drojsmal.
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e Lagringsminimering - de far inte férvaras i en form som majliggor
identifiering av den registrerade under en langre tid &n vad som ar
nédvandigt for de andamal for vilka personuppgifterna behandlas.
Personuppgifter far lagras under langre perioder i den man som
personuppgifterna enbart behandlas fér arkivandamal av allmant
intresse, vetenskapliga eller historiska forskningsdndamal i enlighet
med artikel 89.1, under forutsattning att de Iampliga tekniska och
organisatoriska atgarder som kravs enligt denna férordning genomfors
for att sékerstélla den registrerades rattigheter och friheter.

¢ Integritet och konfidentialitet - de ska behandlas pa ett satt som
sakerstaller [Bmplig sdkerhet for personuppgifterna, inbegripet skydd
mot obehdrig eller otillaten behandling och mot férlust, forstéring eller
skada genom olyckshandelse, med anvandning av lampliga tekniska
eller organisatoriska atgarder.

Den personuppgiftsansvarige ska ansvara for och kunna visa att ovan punkter
efterlevs genom sa kallad ansvarsskyldighet.

Rattslig grund

Varje behandling av personuppgifter ska ha en specificerad sa kallad rattslig
grund for att det ska vara lagligt att hantera personuppgifterna. Alla de olika
mojliga rattsliga grunderna finns listade i artikel 6 GDPR.

Ansvarig

Varje namnd och styrelse inom Svaldvs kommun ar personuppgiftsansvarig
for de personuppgiftsbehandlingar som férekommer i verksamheten och skall
utse ett dataskyddsombud. Med detta menas att organisationen ar den juridiska
person som ar ytterst ansvarig for personuppgifterna, och som bestdammer éver
andamal och medel. | specifika fall kan det vara sa att nagon annan an Svaldvs
kommun ar personuppgiftsansvarig. Roller och ansvarsférdelning mellan
organisationen och eventuella personuppgiftsbitraden ska framga for varje
behandling i registerférteckningen.

Dataskyddsombud

Som offentligt organ skall Svalévs kommun utse dataskyddsombud i samtliga
namnder och styrelser. Dataskyddsombudets dvergripande och viktigaste
uppgift ar att dvervaka att kommunen foljer dataskyddslagstiftningen genom att:

¢ Samla in information om hur kommunen behandlar
personuppgifter

e Kontrollera att kommunen foljer bestdmmelser och interna
styrdokument

e Informera och ge rad inom kommunen

Dataskyddsombudet har inget eget ansvar for att Svalévs kommun féljer
dataskyddsfoérordningen. Det ansvaret ligger alltid hos den personuppgiftsan-
svarige eller hos personuppgiftsbitradet. Dataskyddsombudet far inte instrueras
om hur hen ska hantera en fraga, hur ett klagomal ska utredas eller om Data-
inspektionen ska radfragas. Dataskyddsombudet far inte heller instrueras att
inta viss standpunkt i fragor som ror dataskyddslagstiftningen.

Utbildning

Alla anstallda ska fa grundldggande dataskyddsutbildning, for att sakerstalla
forstaelse for vikten av att hantera personuppgifter korrekt.
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Registerforteckning

Detaljerad information om varje slags behandling av personuppgifter som
férekommer i processer, IT-system och pa olika avdelningar inom Sval6vs
kommuns verksamhet ska finnas dokumenterad i organisationens register-
forteckning. Forteckningen ska I6pande hallas uppdaterad och fungera som ett
heltackande register 6ver alla personuppgiftsbehandlingar, i enlighet med
kraven i artikel 30 GDPR. Registerférteckningen administreras av respektive
namnd/sektor/verksamhet. Férteckningen kan visas upp for tillsynsmyndighet
pa begaran.

Behorighetsbegransning

De personuppgifter som férekommer i verksamheten ska endast vara
tillgangliga for personer som specifikt behdver dem i sitt arbete. For kansliga
personuppgifter ska en snavare behorighetstilldelning generellt sett galla an for
mer harmldsa uppagifter.

Information till registrerade

Alla vars personuppgifter behandlas av Svalévs kommun har ratt till information
om hur deras personuppgifter hanteras. Detta galler saval anstallda som
allmanhet och andra grupper. Informationen ska vara lattillganglig samt
tillrackligt utforlig for att motsvara kraven i dataskyddslagstiftningen.
Informationen ska lamnas pa ett klart och tydligt satt. Informationen lamnas i
huvudsak via intranatet (for anstallda) och pa den offentliga webbplatsen i form
av en informationssida riktad till allmanhet/6vriga anvandare.

Registrerades rattigheter

Svaldvs kommun ska ha rutiner och instruktioner pa plats for hur organisationen
ska fullgdra sina skyldigheter gentemot de registrerade. De registrerades
rattigheter framgar av 3 kapitlet i dataskyddsférordningen (artiklarna 12-23), och
dessa rattigheter ska Svalévs kommun vara beredda att tillmétesga i alla
situationer dar det kravs. Detta omfattar ovan namnda informationsskyldighet,
men ocksa ratten till tillgang (begéran om registerutdrag), rattelse, radering,
begransning, dataportabilitet samt ratten att invanda.

Lagring och informationssakerhet

Alla personuppgifter som finns hos Svaldvs kommun ska skyddas genom sakra
servrar och andra lampliga tekniska och organisatoriska sakerhetsatgarder i
enlighet med artikel 32 GDPR. Kansliga personuppgifter kraver generellt hogre
sakerhet an mer harmldésa uppgifter. Vidare specifikationer finns separat
gallande informationssakerhet och IT inom Svaldvs kommun.

Bitradesavtal

Svaldvs kommun anlitar endast personuppgiftsbitraden som garanterar
ldmpliga tekniska och organisatoriska atgarder och pa andra satt kan ge
garantier for att kraven i dataskyddsférordningen uppfylls ocksa nar en annan
aktor behandlar personuppgifter for var rakning. Det ska finnas skriftliga
bitrddesavtal med samtliga leverantdrer och andra personuppgiftsbitraden.
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Personuppgiftsincident

En personuppgiftsincident ar en sakerhetshandelse, avsiktlig eller oavsiktlig,
som har paverkat sekretessen, integriteten eller tillgangligheten till personupp-
gifter, dar personuppgifter forstorts, gatt forlorade/andrats eller rojts till nagon
obehorig. Var och en som upptacker eller misstanker en incident som skulle
kunna innebara en integritetsrisk, ska rapportera detta vidare till personupp-
giftsansvarig for bedémning av riskerna och eventuell anmalan till
Datainspektionen.

Tillsynsmyndighet

Svaldévs kommun har gjort beddomningen att ansvarig tillsynsmyndighet for
verksamheten ar Datainspektionen.

Enskilda personer som har klagomal gallande Svalévs kommuns hantering av
personuppgifter har ratt att kontakta Datainspektionen.

Antagen av Kommunfullmaktige 2019-12-16
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